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耐
量
子
計
算
機
暗
号
に
向
け
た
暗
号
方
式
の
提
案
と
安
全
性
評
価

王 
研
究
室

現
行
の
コ
ン
ピ
ュ
ー
タ
ー
で
あ
る
古

典
計
算
機
の
計
算
能
力
を
は
る
か
に
し

の
ぐ
量
子
コ
ン
ピ
ュ
ー
タ
ー（
量
子
計

算
機
）
が
、
さ
ま
ざ
ま
な
領
域
で
活
用

さ
れ
る
未
来
が
現
実
味
を
帯
び
つ
つ
あ

り
ま
す
。
そ
の
一
方
で
、
安
全
な
デ
ー

タ
通
信
や
電
子
決
済
、
デ
ジ
タ
ル
署

名
、
仮
想
通
貨
な
ど
に
広
く
使
わ
れ
て

い
る
Ｒ
Ｓ
Ａ
暗
号
や
楕だ

え
ん円
曲
線
暗
号
と

い
っ
た
従
来
の
公
開
鍵
暗
号
方
式
が
、

量
子
計
算
機
の
登
場
に
よ
っ
て
脆

ぜ
い
じ
ゃ
く弱
に

な
る
危
険
性
が
指
摘
さ
れ
て
い
ま
す
。

量
子
計
算
機
で
Ｒ
Ｓ
Ａ
暗
号
は

解
読
可
能
に

例
え
ば
、
Ｒ
Ｓ
Ａ
暗
号
の
安
全
性
の

根
拠
と
な
る「
素
因
数
分
解
問
題
」は
量

子
ア
ル
ゴ
リ
ズ
ム
で
効
率
的
に
解
け
る

こ
と
が
数
学
的
に
証
明
さ
れ
て
お
り
、

そ
の
た
め
量
子
計
算
機
を
使
う
こ
と

で
、
Ｒ
Ｓ
Ａ
暗
号
を
短
時
間
で
解
読
で

き
る
と
言
わ
れ
て
い
ま
す
。
現
在
、
安

全
と
さ
れ
る
鍵
長
２
０
４
８
ビ
ッ
ト

（
６
１
７
ケ
タ
）
の
Ｒ
Ｓ
Ａ
暗
号
は
、

２
０
３
０
年
代
の
実
用
化
が
見
込
ま
れ

る
１
０
０
万
量
子
ビ
ッ
ト
の
量
子
計
算

機
を
使
え
ば
、
１
週
間
以
内
に
解
読
可

能
な
こ
と
が
分
か
っ
て
い
ま
す
。
そ
の

た
め
、米
国
国
立
標
準
技
術
研
究
所（
Ｎ

Ｉ
Ｓ
Ｔ
）は
、
こ
の
Ｒ
Ｓ
Ａ–

２
０
４
８

を
２
０
３
０
年
か
ら「
非
推
奨
」
と
し
、

２
０
３
５
年
に
は
完
全
廃
止
と
す
る
ガ

イ
ド
ラ
イ
ン
を
定
め
て
い
ま
す
。

量
子
計
算
に
耐
性
を
持
つ
次
世
代

暗
号
Ｐ
Ｑ
Ｃ

こ
う
し
た
背
景
か
ら
、
２
０
１
５

年
、
米
国
家
安
全
保
障
局
と
Ｎ
Ｉ
Ｓ
Ｔ

は
、
量
子
計
算
に
耐
性
を
持
つ「
耐
量

子
計
算
機
暗
号（
ポ
ス
ト
量
子
暗
号
、

Ｐ
Ｑ
Ｃ
）」
へ
の
移
行
を
宣
言
し
ま
し

た
。
Ｐ
Ｑ
Ｃ
を
テ
ー
マ
と
す
る
王
贇
弢

准
教
授
は
、
新
し
い
暗
号
方
式
や
署
名

方
式
の
提
案
か
ら
、
暗
号
の
解
読
や
安

全
性
評
価
、
さ
ら
に
は
機
械
学
習
セ

キ
ュ
リ
テ
ィ
や
自
動
運
転
シ
ス
テ
ム
、

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
と
い
っ
た
分

野
へ
の
Ｐ
Ｑ
Ｃ
技
術
の
応
用
に
至
る
ま

で
幅
広
い
研
究
を
手
が
け
て
い
ま
す
。

次
世
代
暗
号
で
あ
る
Ｐ
Ｑ
Ｃ
は
古
典

計
算
に
は
も
ち
ろ
ん
、
量
子
計
算
に
も

王 贇弢
Yuntao WANG

公公開開鍵鍵暗暗号号のの現現状状とと今今後後のの課課題題

電子政府、E-mail

電子決済、仮想通貨

個人認証、プライバシー保護
軍事、宇宙飛行技術

RSA暗暗号号
(素素因因数数分分解解問問題題)
楕楕円円曲曲線線暗暗号号
(離離散散対対数数問問題題)

現現
状状

将将
来来

アメリカ国家安全保障局(NSA)/
アメリカ標準技術研究所(NIST)

2015年~ 耐量子計算機暗号へ移行!

量量子子計計算算機機
のの実実用用化化

量子計算機「叡（えい）」@富士通研究所
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耐
性
を
持
つ
暗
号
で
す
。
Ｐ
Ｑ
Ｃ
の
中

に
も
格
子
暗
号
や
多
変
数
多
項
式
暗

号
、
コ
ー
ド
ベ
ー
ス
暗
号
、
ハ
ッ
シ
ュ

ベ
ー
ス
暗
号
、
同
種
写
像
暗
号
な
ど
さ

ま
ざ
ま
な
手
法
が
あ
り
、
各
手
法
で
安

全
性
の
根
拠
と
な
る
数
学
問
題
が
異
な

り
ま
す
。
王
准
教
授
は
そ
の
中
で
最
も

注
目
さ
れ
、「
格
子
最
短
ベ
ク
ト
ル
問

題（
Ｓ
Ｖ
Ｐ
）」を
根
拠
と
し
、「
Ｎ
Ｐ
困

難
」
で
高
次
元
で
は
解
読
し
に
く
い
格

子
暗
号
に
つ
い
て
研
究
し
て
い
ま
す
。

格
子
暗
号
の
解
読
で
世
界
記
録
を

達
成特

筆
す
べ
き
は
、
王
准
教
授
は
こ
の

Ｓ
Ｖ
Ｐ
に
関
す
る
暗
号
解
読
の
世
界
記

録
を
保
持
し
て
お
り
、
解
読
ア
ル
ゴ
リ

ズ
ム
の
改
良
な
ど
に
よ
り
、
現
在
ま
で

よ
っ
て
通
信
コ
ス
ト
を
減
ら
し
た
上

で
、
暗
号
解
読
に
よ
る
安
全
性
評
価
も

行
っ
て
お
り
、「
次
世
代
暗
号
の
標
準

化
に
貢
献
で
き
る
」
と
王
准
教
授
は
考

え
て
い
ま
す
。

機
械
学
習
セ
キ
ュ
リ
テ
ィ
な
ど
へ

応
用そ

の
ほ
か
、
ト
レ
ー
ド
オ
フ
の
関
係

に
あ
る
暗
号
の
安
全
性
評
価
と
効
率
性

評
価
を
行
い
な
が
ら
、
暗
号
技
術
の
応

用
に
も
取
り
組
ん
で
い
ま
す
。
例
え

ば
、
機
械
学
習
セ
キ
ュ
リ
テ
ィ
と
し

て
、
準
同
型
暗
号
を
使
っ
た
プ
ラ
イ
バ

シ
ー
保
護
可
能
な
連
合
学
習
の
フ
レ
ー

ム
ワ
ー
ク
を
考
案
し
ま
し
た
。
分
散
し

て
い
る
デ
ー
タ
を
１
カ
所
に
集
め
ず
に

学
習
で
き
る「
連
合
学
習
」
を
行
う
際

に
、
準
同
型
暗
号
に
よ
る
秘
密
計
算
を

行
う
こ
と
で
、
個
人
情
報
な
ど
を
暗
号

化
し
た
ま
ま
サ
ー
バ
に
送
る
こ
と
が
で

き
る
よ
う
に
な
り
ま
す
。

王
准
教
授
は「
最
終
的
な
目
標
は
、

こ
う
し
た
最
新
の
暗
号
技
術
を
社
会
展

開
す
る
こ
と
で
あ
り
、
そ
の
た
め
に
国

内
の
大
学
や
企
業
に
加
え
、
出
身
の
中

国
や
韓
国
、
ま
た
米
国
、
ド
イ
ツ
、
オ

ラ
ン
ダ
な
ど
海
外
の
大
学
と
も
交
流
し

な
が
ら
、
機
械
学
習
や
ブ
ロ
ッ
ク

チ
ェ
ー
ン
な
ど
の
サ
イ
バ
ー
セ
キ
ュ
リ

テ
ィ
、
自
動
運
転
と
い
っ
た
、
さ
ま
ざ

ま
な
領
域
で
の
応
用
を
進
め
た
い
」
と

話
し
て
い
ま
す
。

�

【
取
材
・
文
＝
藤
木
信
穂
】

に
「S

V
P
 C
hallenge 

１
７
０
次
元
」
と「Ideal 

L
attice C

hallenge 

１
７
６
次
元（
近
似
版

７
５
０
次
元
）」
の
記
録

を
更
新
し
て
い
ま
す
。

ま
た
、
格
子
暗
号
の
安

全
性
評
価
の
た
め
の
新

し
い
解
析
手
法
も
提
案

し
て
い
ま
す
。
格
子
暗

号
の
安
全
性
に
は「
Ｌ
Ｗ

Ｅ
問
題
」と
呼
ば
れ
る
計

算
困
難
性
が
よ
く
使
わ

れ
ま
す
が
、
王
准
教
授

は
既
存
の
解
読
ア
ル
ゴ

リ
ズ
ム
を
組
み
合
わ
せ

る
こ
と
に
よ
り
、
提
案
手
法
が
Ｌ
Ｗ
Ｅ

問
題
の
幅
広
い
パ
ラ
メ
ー
タ
領
域
に
対

し
て
効
果
的
で
あ
る
こ
と
を
理
論
と
数

値
実
験
の
両
方
で
実
証
し
ま
し
た
。

さ
ら
に
、
Ｐ
Ｑ
Ｃ
の
新
た
な
暗
号
方

式
と
し
て
、
王
准
教
授
は
効
率
的
な
格

子
ベ
ー
ス
鍵
共
有
方
式
を
開
発
し
、
Ｎ

Ｉ
Ｓ
Ｔ
の
次
世
代
暗
号
標
準
プ
ロ
ジ
ェ

ク
ト
に
提
案
し
ま
し
た
。
こ
れ
は

R
ounding

と
言
わ
れ
る
鍵
共
有
メ
カ

ニ
ズ
ム
を
導
入
し
て
変
形
し
た「
Ｒ
Ｌ

Ｗ
Ｅ
問
題
」
の
困
難
性
に
基
づ
く
新
し

い
Ｄ
Ｈ
型
の
鍵
共
有
プ
ロ
ト
コ
ル
で

す
。
シ
ミ
ュ
レ
ー
シ
ョ
ン
と
実
装
に

Shortest vectors

格子暗号の安全性

0

TU Darmstadt Lattice Challenges:
- Lattice Challenge       https://www.latticechallenge.org/
- SVP Challenge https://www.latticechallenge.org/svp-challenge/index.php
- Ideal Lattice Challenge https://www.latticechallenge.org/ideallattice-

challenge/index.php
- LWE Challenge https://www.latticechallenge.org/ideallattice-challenge/index.php

格子最短ベクトル問題(SVP)の
世界解読記録を達成

研究テーマ

A1. 研研究究内内容容ⅠⅠ: 耐耐量量子子計計算算機機(格格子子)暗暗号号方方式式・・デデジジタタルル署署名名のの提提案案
■ 鍵共有方式の構築、デジタル署名の構築、ハイブリッド暗号方式の設計

A2. 研研究究内内容容ⅡⅡ:暗暗号号解解読読・・安安全全性性評評価価

■ 暗号の困難問題に対する解読アルゴリズムの提案・改良・高速実装・世世界界記記録録達達成成

A3. 研研究究内内容容ⅢⅢ: 暗暗号号技技術術のの応応用用
■ 機械学習セキュリティ、自動運転システムへの応用、サイバーセキュリティなど


